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Zusammenfassung

Im Beitrag werden Ergebnisse zweier Vorstudien berichtet, die sich auf Daten zu den Be-
reichen Datenschutz und Sicherheit sowie Bewertung von Inhalten im Internet an Stich-
proben von Dritt- und Viertkldssler:innen stiitzen. Die Erhebungen sind eingebettet in das
Projekt Digit.El, in dem schrittweise Facetten von Digitalkompetenzen im Grundschulal-
ter erhoben werden und das Ziel verfolgt wird, reliable, valide und dennoch 6konomisch
einsetzbare Instrumente zur Erfassung der jeweiligen Kompetenzfacetten fiir Kinder im
Grundschulalter bereitzustellen, damit einerseits Diagnostik und andererseits - darauf
aufbauend - auch gezielte Férderung in dem Bereich stattfinden kann. Zur Konzeptio-
nalisierung der theoretischen Konstrukte sowie der zu entwickelnden Messinstrumente
wird sich u.a. am Digital Competence Framework for Citizens (DigComp 2.2) orientiert.
Die Datenerhebungen der Vorstudien fanden (iber leitfadengestiitze Interviews sowie
quantitative Testungen statt. Die Ergebnisse beider Teilstudien zeigen, dass Kinder im
dritten und vierten Schuljahr tiber Kenntnisse und teilweise auch Kompetenzen in den
anvisierten Bereichen verfiigen. Allerdings offenbaren die Ergebnisse auch Leerstellen
und einen Nachholbedarf, der u.a. im Hinblick auf die Notwendigkeit einer Forderung
digitalbezogener Kompetenzen im Grundschulbereich diskutiert wird.

Digital Competencies in Elementary School Age. Audacious and Intangible!?

Abstract

The article reports on the results of two preliminary studies that collected data on the
areas of data protection and security as well as evaluation of content on the internet
from samples of third and fourth graders. The studies are framed by the project Digit.El,
which aims to gradually assess facets of digital competencies in elementary school age
and to provide reliable, valid and yet economically applicable instruments for assessing
the respective competence facets for elementary school children. Doing so, strengthens
notonly diagnostic options in that field, but also helps to offer tailored support measures,
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subsequently. For the conceptualization of the theoretical constructs and the tests to be
developed, amongst others, the Digital Competence Framework for Citizens (DigComp
2.2) is used as a blueprint. The data collection for the preliminary studies took place via
structured interviews and quantitative testing. The results of the pilot-studies show that
children in third and fourth grades have knowledge and partly also competencies in the
envisaged areas. However, the results also reveal blanks and a need to catch up on those.
The results are discussed in the light of the strong need to promote digital competencies
as early as in primary schools.

1. Einleitung

In einer zunehmend vernetzten Welt sind digitale Kompetenzen zentral. Auch fir
die Grundschule hat dies Konsequenzen. Beispielsweise wird gefordert, dass eine
«Kultur der Digitalitat» (Irion und Knoblauch 2021, 123) etabliert werden misse,
damit Kinder den Anforderungen einer vernetzten Welt addquat begegnen kdnnen
(Grundschulverband 2015; Thumel, Kammerl, und Irion 2020; DGfE-Kommission
Grundschulforschung und Padagogik der Primarstufe 2022). Dies kommt nicht von
ungefahr, wird doch mittlerweile auch von bildungsministerieller Seite eine Forde-
rung digitalbezogener Kompetenzen bereits in der Grundschule als Ziel markiert
(Kultusministerkonferenz (KMK) 2016, 2021). Zudem wird empfohlen, frihpadago-
gische Forderansatze in diesem Bereich zu entwickeln (Standige Wissenschaftliche
Kommission 2022). Wie dieser Anspruch inhaltlich und didaktisch auf unterrichtli-
cher Ebene umgesetzt werden kann, ist bislang nicht ausreichend geklart. Somit ist
offen, was genau Kinder lernen missen, damit die Grundschule diese neue «Kern-
aufgabe» (Irion, Peschel, und Schmeinck 2023, 18) erfiillen kann, Kinder angemes-
sen auf die sich stetig wandelnde Umwelt vorzubereiten.

Mit der Unklarheit tber die zu vermittelnden Inhalte und didaktischen Vorge-
hensweisen gehen Fragen liber eine addquate Erfassung entsprechender Kompe-
tenzen einher. Nimmt man den Auftrag ernst, digitalbezogene Kompetenzen auch
in der Grundschule zu férdern, sollten diese kontinuierlich erfasst werden, um Kin-
der entsprechend ihrer Lernvoraussetzungen angemessen zu fordern und sie in ih-
rem Lernprozess individuell zu unterstiitzen. Hier setzt das Projekt Digit.El (Digital
Competencies Elementary School Age) an, liber das im vorliegenden Beitrag berich-
tet wird. Das Projekt verfolgt das Ziel, Facetten digitalbezogener Kompetenzen im
Grundschulalter greifbar und messbar zu machen. In den hier berichteten Vor- bzw.
Teilstudien werden anhand eines multi-methodischen Ansatzes Wissen und Verhal-
ten in den Bereichen Datenschutz und Sicherheit im Netz sowie Bewertung von Inhal-
ten im Internet von Grundschulkindern erfasst. Im Folgenden wird zunachst knapp
eine Verortung und Begriffsklarung vorgenommen, bevor auf Theorie und Empirie
der zuvor genannten Facetten digitalbezogener Kompetenzen eingegangen wird.
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Nach Ableitung der Fragestellungen werden jeweils das methodische Vorgehen und
die Ergebnisse berichtet. Abschliessend werden diese kritisch diskutiert und einge-
ordnet.

2.  Hintergrund und Begrifflichkeiten

Der Begriff der Digitalkompetenz(en) stellt eine Neben- bzw. Weiterentwicklung
zu den Begriffen «Medienkompetenz» bzw. «Medienbildung» dar, die sich aus der
Medienpddagogik herausgebildet haben (Tulodziecki 2015; Tulodziecki, Herzig,
und Grafe 2021). Mit Bezug auf Baacke (1996; 1973) versteht Herzig (2020) Medien-
kompetenz als eine konsequente Weiterentwicklung allgemeiner kommunikativer
Kompetenzen in einer technisierten und digitalisierten Welt (Baacke 1997). Medien-
kompetenz stellt die Bereitschaft und das Vermdégen dar, in digitalen Medienzusam-
menhéangen zu handeln, wobei ausdriicklich sowohl motivationale Aspekte mensch-
lichen Handelns als auch Fahigkeiten angesprochen werden (ebd., 106). Hugger
(2022) markiert Medienkompetenz als «wichtige[n] Leitbegriff der Medienpadagogik
in Theorie und Praxis». Medienkompetenz steht dabei einerseits fiir das Potenzial
des Menschen, Wissen tiber Medien zu erwerben sowie die Fahigkeit, Medien souve-
ran bedienen, kritisch beurteilen und kreativ gestalten zu kdnnen. Andererseits ist
damit das padagogische Ziel verbunden, dieses Potenzial zu férdern bzw. die Wis-
sensbestdnde und Fahigkeiten in formalen wie non-formalen Bildungssettings zu
vermitteln (Hugger 2022, 67-68). Die Beschreibung von Digitalkompetenz(en) baut
hierauf auf, geht allerdings einen Schritt weiter, wenn «<Kompetenzen in der digita-
len Welt» (Kultusministerkonferenz (KMK) 2016) skizziert werden und beispielsweise
fur Lehrkrafte formuliert wird, dass eine lUber «Medienkompetenz hinausgehende
[...] Kompetenz in der «digitalen Welt> erreicht» (Kultusministerkonferenz (KMK)
2016, 28) oder Schiiler:innen «der Erwerb digitalisierungsbezogener und informati-
scher Kompetenzen» ermoglicht werden soll (Kultusministerkonferenz (KMK) 2021,
7). Insofern hat sich die Begrifflichkeit der Digitalkompetenz(en) in Deutschland vor
allem etabliert, seit von bildungspolitischer Seite Massnahmen und Positionen zur
Digitalisierung von Schule veroffentlicht wurden, wobei der Wechsel in der Termino-
logie durchaus kritisch diskutiert wird (Hugger 2022).

Im internationalen Kontext ist Giberwiegend der Begriff der digital competence
durch das Dig.Comp 2.2-Modell (Vuorikari, Kluzer, und Punie 2022; Ferrari 2013) oder
digital literacy (Vissenberg, d’Haenens, und Livingstone 2022) gelaufig, wobei der
letztgenannte auch in deutschsprachigen Publikationen v.a. auf den Sachunterricht
bezogen Anwendung findet (Peschel 2022).

Im Folgenden wird mit dem Begriff der Digitalkompetenzen operiert, wenn der
gezielte, kritisch-reflexive und kreative Umgang mit digitalen Medien sowie die Nut-
zung des Internets gemeint sind. Unter Rickgriff auf den von Weinert (2001) sowie
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Klieme und Hartig (2008; Naumann, Kohler, und Hartig 2022) gepragten Kompetenz-
begriff wird dabei ausdriicklich eine Wissens- und Performanzebene beachtet. Diese
Grundidee spiegelt sich auch in den Datenerhebungsmodalitdten wider (s. Kapitel 4)
um zu eruieren, ob die betrachteten Ebenen (Wissen und Performanz) kongruente
Bilder erzeugen. Nachfolgend werden die beiden in diesem Beitrag fokussierten Fa-
cetten definiert, bevor der Forschungstand berichtet wird.

Datenschutz und Sicherheit: Unter Datenschutz und Sicherheitim Netz kann «der
Schutz personlicher Daten und der Privatsphare in digitalen Umwelten» (Vuorikari,
Kluzer, und Punie 2022, 37) verstanden werden. Dariiber hinaus geht es um «das
Versténdnis, wie man personlich identifizierbare Informationen verwendet und
weitergibt sowie gleichzeitig in der Lage ist, sich selbst und andere vor Schaden zu
schiitzen.» Zuletzt wird das «Verstandnis [beschrieben], dass digitale Dienste eine
<Datenschutzrichtlinie> verwenden, um zu informieren, wie personenbezogene Da-
ten verwendet werden» (ebd.).!

Bewertung von Informationen und Inhalten: Hierunter fallen Kompetenzen wie
«die Analyse, der Vergleich und die kritische Evaluation der Glaubwiirdigkeit und
Zuverlassigkeit von Datenquellen, Informationen und digitalen Inhalten sowie die
Analyse, Interpretation und kritische Bewertung von Daten, Informationen und di-
gitalen Inhalten» (Vuorikari, Kluzer, und Punie 2022, 11).? Insoweit geht diese De-
finition davon aus, dass die Begriffe «<Daten», «Informationen» und «Inhalte» eine
unterschiedliche Bedeutung haben, was im Folgenden iibernommen wird. Daten
kénnen Buchstaben, Zahlen oder Bilder sein, also «Zeichen eines Zeichenvorrats
nach definierten Syntaxregeln» (Bodendorf 2006, 1). Daten werden zu Informatio-
nen, wenn sie im Rahmen eines Kontexts interpretiert werden. Allgemeiner gefasst
ist der Begriff der digitalen Inhalte (Ernst, Schmidt, und Beneken 2020), deren In-
tention und Themen sehr unterschiedlich sein kénnen. Ein TikTok-Video der Tages-
schau zu einem aktuellen Thema kann beispielsweise ebenso ein Inhalt auf Social
Media sein wie ein YouTube-Video liber das Erproben eines neuen Spiels. Beide Bei-
spiele beinhalten verschiedene Informationen, weshalb im weiteren Verlauf der Be-
griff Bewertung von Inhalten verwendet wird, um die Vielschichtigkeit von diversen
Informationen abzubilden.

1 Ubersetzungen: Autor:innengruppe.
2 Ubersetzungen: Autor:innengruppe.
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3. Theorieund Forschungsstand

3.1 Konzeptionen (und Anwendungen auf den Schulkontext)

Digitalkompetenzen sind bislang weder erschopfend konzeptualisiert noch empi-
risch geprift. Zwar existieren mit den DigComp-Modellen und den KMK-Modellie-
rungen Konzeptionalisierungen digitalisierungsbezogener Kenntnisse, Fahigkeiten
und Uberzeugungen, allerdings sind diese wenig konkret und beziehen sich nicht
explizit auf Kinder im Grundschulalter. Mit den Kompetenzmodellierungen zur in-
formatischen Bildung im Primarbereich schliesst die Gesellschaft fiir Informatik
e.V. (2019) eine Licke fiir eine (bedeutsame) Facette von Digitalkompetenzen und
leistet einen Beitrag zur normativen Konzeptionalisierung der Digitalkompetenzen
(Cwielong und Bergner 2020). Mit der Dagstuhl-Erklarung (Gesellschaft fiir Informa-
tik 2016) und deren Aktualisierung, dem Frankfurt-Dreieck (Brinda et al. 2019), liegt
ein Modell vor, welches in drei Perspektiven (technologisch-mediale, gesellschaft-
lich-kulturelle und die Interaktionsperspektive) aufgefachert ist. Diese geben Auf-
schluss liber «die Kompetenzen, die zum sachgerechten Agieren in und zum aktiven
Mitgestalten der «digitalen Welt> erforderlich sind» (Brinda 2017, 176). Die Prozesse
der Reflexion, Analyse und Gestaltung gelten fiir jede Perspektive, wobei deutlich
wird, dass nur eine systematische und konsequente Verkniipfung der Perspektiven
entsprechende Prozesse in einer digital vernetzen Welt anstossen kann. Auf Grund-
lage der Medienkompetenzdimensionen nach Baacke (1996) und der Uberlegungen
der Frankfurter Erklarung (Brinda et al. 2019) stellten Irion und Kolleg:innen (2023)
einen «Orientierungsrahmen fiir Lehrkrédfte und Bildungsplangestalter:innen» auf.
Dieser umfasst vier Kompetenzdimensionen der Digitalitat, Reflexion, Analyse, Nut-
zung und Gestaltung (RANG), die eine einseitige «digitale Grundbildung» verhindern
sollen. Wiinschenswert ware eine interdisziplindre Konzeptionalisierung weiterer
konkreter Facetten der Digitalkompetenzen, was bislang jedoch aussteht. Vorlie-
gende bildungspolitische Rahmenvorgaben beinhalten zwar teilweise Konzeptio-
nalisierungen fiir das Grundschulalter und Kompetenzerwartungen fiir Facetten
oder Teilbereiche der Digitalkompetenzen (Medienberatung NRW 2020), allerdings
handelt es sich hier eher um normative Setzungen, die nicht empirisch hergeleitet
oder liberpriift sind. Tulodziecki und Kolleg:innen (2021) erstellten einen konzepti-
onellen Rahmen fiir die Medienbildung zum Ende der Grundschulzeit, der nutzungs-
bezogene (z.B. Information und Lernen) sowie inhaltsbezogene Aufgabenfelder
(z.B. Medienlandschaft und ihrer digitalen Infrastruktur) umfasst, die im Hinblick
auf Lernvoraussetzungen und Kompetenzerwartungen betrachtet werden. Eigene
Schwerpunktsetzungen und Erganzungen im Hinblick auf bestehende Kompetenz-
rahmen und Bildungsstandards wurden hierbei bewusst vorgenommen und dienen
der Planung und Reflexion von Unterricht und Projekten.
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In den bisherigen Ausfiihrungen wird deutlich, dass Vorschldge zur Erfassung
der Kompetenzen oder ihrer Teilbereiche (fiir die Grundschule) kaum erfolgen. Eine
Ausnahme stellt der Medienprofi-Test von Schweizer Kolleg:innen (Hermida, Hiel-
scher, und Petko 2017) dar, fur den Digitalkompetenzen von Kindern und Jugendli-
chen der 3. bis 8. Klasse operationalisiert wurden. Der frei zugangliche Test ist an-
gelehnt an den Schweizer Lehrplan und erfasst verschiedene Teilbereiche von Digi-
talkompetenzen (beispielsweise Digitalisierung und Computerisierung oder Informa-
tionsfreiheit und Glaubwiirdigkeit). Fur Schiiler:innen der 8. Jahrgangsstufe haben
mit den ICILS-Erhebungen mittlerweile standardisierte und normierte Verfahren
zur Feststellung von ICT-Kompetenzen Einzug in das Bildungsmonitoring gehalten
(Eickelmann et al. 2019). Hierunter fallt auch die «<Bewertung von Informationen» an-
hand verschiedener Kriterien (z. B. Glaubwiirdigkeit und Verstandlichkeit) sowie die
«verantwortungsvolle und sichere Nutzung von Informationen» (z.B. sicherer Pass-
worter und das Urheberrecht).

Die im Folgenden dargestellten Konzeptionalisierungen zu den Facetten Sicher-
heit im Netz und Datenschutz (Kap. 3.1.1) und Bewertung von Inhalten (Kap. 3.1.2)
wurden v.a. im Kontext von Studien mit Jugendlichen und Erwachsenen entworfen
und bieten eine Grundlage fiir mogliche Dimensionierungen und Operationalisie-
rungen fiir Grundschulkinder.

3.1.1 Konzeptionalisierung und Forschungsstand zur Facette «Sicherheit im Netz und
Datenschutz»
Die Facette Sicherheit im Netz und Datenschutz umfasst zahlreiche Themenfelder
(z.B. Tracking, Instant Messenger, elektronische Bezahlung und Ausweisdokumen-
te, Datenschutzrecht), die durch ihre Schnelllebigkeit und Komplexitat gekennzeich-
net sind (Petrlic, Sorge, und Ziebarth 2022). Dies wurde bereits in der Kompetenz-
beschreibung der DigComp 2.2 deutlich, die persdnliche und personenbezogene
Daten, Privatsphare, Datenschutzerklarungen und Datenschutzrichtlinien themati-
sieren (Vuorikari, Kluzer, und Punie 2022). Hieraus ergibt sich - auch fiir die Facette
Inhalte im Internet bewerten - die Herausforderung, geeignete Inhaltsbereiche zu
identifizieren, die fiir die Lebenswelt der Grundschulkinder relevant sind. Ansatz-
punkte lassen sich am Nutzungsverhalten der Zielgruppe ableiten. Hierzu zahlt
auch der Umgang mit eigenen (z.B. in sozialen Netzwerken, Messenger Diensten,
Apps, Metadaten) und fremden Daten (z.B. Teilen von Fotos oder Informationen),
was in den jeweiligen Datenerhebungen beriicksichtigt wurde (Kap. 4.1 und 4.2).
Flr Schiiler:innen der achten Jahrgangsstufe zeigte sich u. a., dass 45,3% der Be-
fragten die Relevanz eigener und vertraulicher Informationen kennen, was mit Auf-
gaben zum Benutzernamen und zu Passwortern getestet wurde (Eickelmann et al.
2019). In einer Untersuchung von Trepte und Masur (2015) wies die Gruppe der unter
18-Jahrigen eine unterdurchschnittliche Kompetenz im Bereich des Datenschutzes
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und der Online-Privatsphére auf. In diesem Zusammenhang lasst sich auch das Pri-
vacy Paradox nennen: Engels (2018) bestatigte, dass Jugendliche (14-18 Jahre) der
Datenspeicherung und -verarbeitung diverser Anbieter kritisch gegeniiberstehen,
hieraus jedoch keine Konsequenzen ziehen (z. B. fiir <datenschutzfreundliche Diens-
te» zahlen wiirden). Deutlich wird daran die Diskrepanz zwischen Wissen und Han-
deln. Auf einer kompetenz- und messtheoretischen Ebene wird somit die Notwen-
digkeit unterstrichen, zwischen Wissens- und Verhaltensebene zu differenzieren.
Mit Blick auf eine steigende Internetnutzung von Kindern und Jugendlichen
(Feierabend et al. 2023) stellen die Themenbereiche Datenschutz und Sicherheit im
Internet fiir die Grundschule einen herausfordernden Bereich dar. Einen moglichen
Umgang mit dieser Aufgabe zeigen Ansatze des Kindermedienschutzes auf, die in-
transparente und riskante Folgen der Digitalitat fokussieren (z.B. Cybergrooming,
Datenschutz, gewalttatige oder sexuelle Inhalte) (Harder 2022). Da jedoch eine aus-
schliesslich defizitorientierte, eher bewahrpadagogische Herangehensweise keinen
wirksamen Schutz darstellt und damit wenig zielfiihrend ist, erscheint es wichtig,
Kinder fiir lebensweltlich relevante Situationen und Inhalte zu sensibilisieren, da-
mit sie lernen kdnnen, kompetent und sich selbst schiitzend zu agieren. Diese Ziel-
setzung liegt auch dem selbstbestimmten und kritischen Handeln in einer digital
vernetzten Welt zugrunde (Kultusministerkonferenz (KMK) 2021; Gesellschaft fir
Informatik e.V. 2016). Wie in Kapitel 2 ausgefiihrt, miissen Kinder liber ausreichend
Wissen verfligen und in kritischen Situationen auch ihrem Wissen entsprechend
handeln, um kompetent zu agieren. Inwieweit dies gelingt, ist bislang ungeklart.

3.1.2 Konzeptionalisierung und Forschungsstand der Facette «Inhalte im Internet
bewerten»
Die Bewertung von Inhalten oder Informationen ist ebenfalls Teil verschiedener
Kompetenzmodelle (Eickelmann et al. 2019; MefSmer, Sdngerlaub, und Schulz 2021,
Weisberg et al. 2023) und empirischer Untersuchungen (Jocham i.V.; Lee et al. 2015;
Wineburg et al. 2019). In Untersuchungen von v.a. schulischen Rechercheprozessen
(Feil, Gieger, und Grobbin 2013; Andersen und Broll 2022; Gerhardts 2023) wird die
Bewertung der gefundenen Informationen unterschiedlich stark fokussiert. Be-
trachtet man die Internetpraferenzen der Kinder und Jugendlichen, fallt auf, dass
diese im Wesentlichen im ausserschulischen Bereich liegen und nicht in der Ver-
wendung von kindgerechten Angeboten, die haufig im schulischen Kontext thema-
tisiert werden (z.B. Blinde Kuh, frag-FINN). WhatsApp, das Anschauen von Filmen
und Videos sowie die Nutzung von YouTube und Suchmaschinen stellen dabei die
Top Vier der Internettatigkeiten dar (Feierabend et al. 2023). WhatsApp, YouTube
und TikTok sind die beliebtesten (Social Media-)Plattformen (Reppert-Bismarck,
Dombrowski, und Prager 2019), weshalb auf ihnen der Fokus der vorliegenden Ar-
beit liegt. Die Bewertung von Inhalten erfolgt also ldngst nicht nur im Rahmen von
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Rechercheprozessen, sondern kann auch davon losgeldst stattfinden (wenn sich
z.B. zur Unterhaltung im Netz bewegt wird). Demzufolge sind die Strategien fiir die
Bewertung von Inhalten und Informationen abhéngig vom Ziel der Auseinanderset-
zung (Weisberg et al. 2023), sodass Informationen, Daten und Inhalte mit Blick auf
verschiedene Aspekte bewertet werden konnen. Ein zentraler Punkt scheint hierbei
die Evaluation der Glaubwiirdigkeit zu sein, die in der Literatur unterschiedlich de-
finiert und operationalisiert wird. Fogg (2003) fasst hierunter Aspekte, wodurch die
Einschatzung der Glaubwiirdigkeit durch die Prominence (z.B. Inhalte der Website,
Aufgabe oder Erfahrungen der Nutzer:in) und Interpretation (z. B. Kontext, Ziele oder
Fahigkeiten der Nutzer:in) beeinflusst wird. Weitere Autor:innen stellen Aspekte der
Vertrauenswiirdigkeit und Expertise (Flanagin und Metzger 2008) sowie die Relevanz
oder Genauigkeit (Tate 2018) in den Mittelpunkt. Auch die Prasentation der (Social
Media-)Informationen beeinflusst die Bewertung der Glaubwiirdigkeit (z. B. Layout,
Links, Inhalte; Keshavarz 2021).

Studien in der Sekundarstufe weisen darauf hin, dass Jugendliche kaum in der
Lage sind, die Expertise von Autor:innen in Online-Quellen einzuschatzen (Coiro
et al. 2015). Nur etwa die Halfte der Sechstkldssler:innen stellt z. B. die Glaubwiir-
digkeit von kommerziellen Online-Quellen infrage (Kiili et al. 2018). Auch das Bil-
dungsniveau (Wineburg et al. 2016), die Lesekompetenz (Macedo-Rouet et al. 2013)
und das Geschlecht scheinen diese Kompetenzfacette zu beeinflussen. Eine in einer
siebten Klasse durchgefiihrte Untersuchung verweist darauf, dass Mddchen bes-
ser in der Lage sind, Online-Quellen zu bewerten (Coiro et al. 2015; Forzani 2016).
Dariiber hinaus ist die Bewertung von Inhalten stark vom Kontext abhdngig. Bei-
spielsweise ist plattform- und themenspezifisches Vorwissen nétig, um Phanomene
in den sozialen Medien wie Clickbait, Falschnachrichten oder Influencer Marketing
einordnen zu konnen. In Anbetracht dieser Herausforderungen konzeptionalisier-
ten Purington Drake und Kolleg:innen (2022) Social Media Kompetenzen mithilfe der
Inhaltsbereiche Werbung, Cyberbullying, Privatsphare, Nachrichten, Phishing sowie
Ups and Downs. Fir jeden Inhaltsbereich entwickelten sie 15 Single-Choice-Items
fur Kinder zwischen 9 und 13 Jahren. Eine dhnliche Vorgehensweise wahlten bereits
Sowka und Kolleg:innen (2015), die zeigten, dass Schiiler:innen der Sekundarstu-
fe unterschiedliche Fahigkeiten in verschiedenen Inhaltsbereichen (Informationen,
Werbung, Unterhaltung, Nutzerkommunikation) aufweisen. Fiir das Grundschulal-
terist vor diesem Hintergrund ebenfalls zu erwarten, dass Kinder liber unterschied-
liche Teilfahigkeiten in der Bewertung von Inhalten verfiigen.
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3.2 Das Projekt Digit.El

Es ist ausreichend belegt, dass Kinder bereits im friihen Grundschulalter mit ver-
schiedenen digitalen Endgerdten umgehen, weshalb die Forderung von Digital-
kompetenzen fiir eine schulische und ausserschulische Teilhabe von Bedeutung ist
(Feierabend et al. 2021; 2023). Dieser Anspruch erfordert standardisierte Messinst-
rumente, um die Wirkung entsprechender (schulischer) Interventions- und Forder-
massnahmen auch tberpriifen zu konnen.

An die skizzierten Desiderate auf theoretischer wie empirischer Ebene an-
schliessend sollen im Projekt Digit.El sukzessive die von den verschiedenen Kon-
zeptionalisierungen vorgeschlagenen Teilbereiche von Digitalkompetenzen fiir das
Grundschulalter begrifflich gescharft, operationalisiert und gemessen werden.
Damit wird mittelfristig auch das Ziel verfolgt, angemessene Férdermdglichkeiten
initiieren zu kdnnen. Das Vorhaben ist langfristig und interdisziplindr angelegt und
stiitzt sich auf ein mehrschrittiges Mixed-Method Vorgehen (s. Abb. 1).

T~

1. Interdisziplinare
Konzeptionalisierung

~

2. Entwicklung Messinstrument

« Sichtung und Integration bestehender

Kompetenzmodelle « schrittweise Auswahl von Facetten
» Beziige: (Grund-)Schulpadagogik, Medi- «» deduktiv-induktive Entwicklung
enpadagogik, Psychologie, Informatik von ltems

« Interviews, Fokusgruppen

%

p
4. (vorlaufiger) ltempool ] 3. Explorative Analyse der

Datenstruktur

« zur Anwendung auf konkrete For-

schungsfragen + Erprobungsphase im Feld

« Status quo Analysen « Reliabilitits- und Validitatspriifungen
» Ungleichheitsdimensionen

« Evaluation Lernangebote

%

w

Abb. 1: Mehrschrittiges und multimethodisches Vorgehen zur Erfassung von Facetten der Digi-
talkompetenzen im Rahmen des Digit.El-Projekts.

3.3 Forschungsfragen

Das libergeordnete Ziel des Projekts Digit.El ist es, Digitalkompetenzen im Grund-
schulalter greifbar und messbar zu machen. In der aktuellen Projektphase werden
zunachst zwei Facetten untersucht. Wahrend in Teilstudie 1 die Frage im Fokus steht,
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was Kinder im Grundschulalter tiber Datenschutz und Sicherheit im Netz kénnen und
wissen, wird in Teilstudie 2 der Frage nachgegangen, inwiefern Kinder im Grundschul-
alter Inhalte im Internet bewerten kénnen.
In Anlehnung an diese beiden Teilstudien werden im vorliegenden Beitrag die
folgenden Fragestellungen adressiert.
l.a  Welche Daten geben Kinder fiir die Anmeldung bei einem Messengerdienst
von sich preis?
1.b  Wie begriinden sie ihr Verhalten?
Wie kann die Bewertung von Inhalten im Internet von Grundschulkindern mo-
delliert und mithilfe eines standardisierten Messinstruments erfasst werden?

In den Forschungsfragen wird deutlich, dass sich die Teilstudien in unterschied-
lichen Phasen des in Abbildung 1 dargebotenen Vorgehens befinden: In Teilstudie 1
wird derzeit - aufbauend auf die Konzeptionalisierung des Konstrukts - ein Messin-
strument entwickelt (2. Schritt). Hierflir wurden Interviews mit Grundschulkindern
gefiihrt, die perspektivisch der induktiven Itementwicklung dienen. Teilstudie 2 be-
findet sich bereits in der Erprobungsphase eines Instruments, in der erste Analysen
der Datenstruktur vorgenommen wurden (3. Schritt).

4. Methodik

4.1 Vorgehen Teilstudie 1: Datenschutz und Sicherheit

In dieser Teilstudie zur Ergriindung von Wissen und Verhalten in den Bereichen
Datenschutz und Sicherheit im Netz wurde - der explorierenden Phase dieser Teil-
studie entsprechend - eine qualitative Pilotstudie durchgefiihrt um zu ergriinden,
ob die theoretisch begriindbaren Inhaltsbereiche 6kologisch valide sind. Nachdem
eine Partner-Grundschule zur Durchfiihrung der Pilotstudie gefunden wurde, wur-
den von Eltern und Behdrden die erforderlichen Genehmigungen eingeholt.

4.1.1 Stichprobe

Insgesamt wurden an einem Vormittag 32 Kinder in Einzelinterviews von vier ge-
schulten Projektmitarbeitenden befragt. Es handelt sich bei dieser Stichprobe um
eine nicht-reprasentative Klumpenstichprobe aus dem landlichen Raum. Die Kin-
der stammen aus der dritten (n=7) und vierten (n=25) Jahrgangsstufe. Es ist davon
auszugehen, dass die Kinder tGiberdurchschnittlich viel Erfahrung im Umgang mit di-
gitalen Medien haben, da die Schule als technikaffin charakterisiert werden kann.
Die Kinder aus den vierten Klassen lernen zudem seit der dritten Jahrgangsstufe in
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einer sog. Tablet-Klasse, in der allen Kindern ein eigenes Tablet zur Verfligung steht
(Kindermann und Ade 2023). Das genaue Alter und ihr biologisches Geschlecht wur-
den ausdriicklich nicht abgefragt.

4.1.2 Datenerhebung und -aufbereitung

Zur Erfassung der Verhaltens- und Wissensfacetten der Schiiler:innen in den Berei-
chen Datenschutz und Sicherheit wurde in der Erprobungsphase zweischrittig vor-
gegangen.

Das Erhebungsformat fokussierte (1.) die Verhaltensebene, indem die Kinder
den Arbeitsauftrag erhielten, sich bei einem vorgeblich neuen Messengerdienst an-
zumelden. Anschliessend stand (2.) die Wissensebene im Fokus. Die Erfassung der
Wissensbestdnde erfolgte durch eine leitfadengestiitzte Befragung der Kinder, in
deren Verlauf auch der zuvor gestellte Arbeitsauftrag gemeinsam mit ihnen reflek-
tiert wurde, indem sie ihre Vorgehensweise erldutern und begriinden sollten. Diese
Verschrankung der Verhaltens- und Wissensebene erméglicht ein tiefergehendes
Verstandnis Uber den Zusammenhang von Verhalten und Wissen der Lernenden
und damit eine Annaherung an den der Studie zugrundliegenden Kompetenzbegriff
(Weinert 2001).

Die gesamte Erhebungssituation wurde audiografiert. Die Aufzeichnungen wur-
den im Nachgang mit der Transkriptionssoftware f4x transkribiert und anschlies-
send von den Interviewenden redigiert. Die Erhebungsphase insgesamt (Teil 1 und
2) dauerte im Mittel 18:28 Minuten (Interview: Min=11:08, Max=37:29 Minuten; Ar-
beitsauftrag zur Anmeldung beim vermeintlichen Messenger: durchschnittlich 5:42
Min.).

Erhebung Teil 1: Anmeldung bei einem Messengerdienst (Verhaltensebene)

Den Kindern wurde zur Anmeldung bei dem vermeintlichen Messengerdienst ein Ta-
blet liberreicht, auf dem die App bereits gedffnet und zur Anmeldung vorbereitet
war (s. Abb. 2). Wahrend des Anmeldevorgangs wurden die Kinder u. a. aufgefordert,
einen Benutzernamen und ein Passwort einzugeben. Weiter wurden optionale per-
sonenbezogene Daten abgefragt und es konnte ausgewahlt werden, ob das Profil
offentlich oder privat sein soll. Die Kinder konnten zudem auswahlen, ob ihre An-
meldedaten gespeichert werden sollen oder nicht. Samtliche Eintragungen dienten
als Gesprachsgrundlage fiir das folgende leitfadengestiitzte Interview. Bevor der In-
terviewteil der Datenerhebung begann, wurden die Kinder dariiber aufgeklart, was
der eigentliche Hintergrund dieses vermeintlichen Anmeldevorgangs gewesen ist,
und ihnen wurde gezeigt, wie die Daten durch die Projektmitarbeitenden abgerufen
werden kdnnen. Ausnahmslos wurden ebenjene Angaben nach dem Interview, noch
im Beisein der Kinder, wieder geldscht.
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0% ausgefllt

Abb. 2:

HappyText

Einfach mit deinen Freunden chatten. Melde dich an
und versende rund um die Uhr Nachrichten.

Eroffnungsscreen der vermeintlich neuen App.

Erhebung Teil 2: Leitfadengestiitztes Interview (Wissensebene)

Tabelle 1 enthalt Beispielfragen des Leitfadens zu jenen Bereichen, liber die im vor-
liegenden Beitrag Ergebnisse berichtet werden.® Primar wurden die Kinder ange-
regt, den Umgang mit dem Arbeitsauftragin Phase 1 zu erldutern und die einzelnen

Handlungsschritte zu begriinden. Mit diesem Vorgehen war das Ziel verbunden, das
Verhalten der Kinder im Nachgang besser nachvollziehen zu kénnen. Im Anschluss
wurden mit geschlossenen Fragen Wissensbesténde zu technisch-funktionalen De-

tails Uber Daten und die Funktionsweise des Internets abgefragt.

Bereich

Impulse

Vertiefungsfrage(n)

Benutzername

Dein Benutzername enthélt deinen
eigenen Namen [nicht].

Machst du das sonst auch so?

Passwort

Dein Passwort besteht aus [Ziffern/
Zeichen/Sonderzeichen].

Was weisst du liber die Sicherheit von
Passwortern?

Wie konnte dein Passwort sicherer
werden?

Login speichern

Du hast ausgewahlt [abgelehnt], dass
deine Angaben gespeichert werden.
Warum?

Wie wiirdest du das sonst machen?

Anmeldedaten

Du hast ausgewahlt, dass deine An-
meldedaten [nicht] gespeichert wer-
den sollen. Warum?

Wie wiirdest du das sonst machen?

Profilbild

Du hast [dein/kein] Gesicht als Profil-
bild ausgewahlt. Warum?

Profil

Du hast dich fiir ein [privates/offentli-
ches] Profil entschieden. Warum?

Was ist der Unterschied?
Wie wiirdest du das sonst machen?

Tab. 1:

Interviewfragen zum Bereich Datenschutz und Sicherheit (Ausschnitt).

3 Dievollstéandigen Erhebungsunterlagen konnen bei der Erstautorin angefragt werden.
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4.1.3 Datenauswertung und Kodiersystem

Die Auswertung der leitfadengestiitzten Interviews erfolgte nach der strukturieren-
den qualitativen Inhaltsanalyse nach Kuckartz (2018). Dabei wurde das Material zu-
nachst nach inhaltlichen Schwerpunkten gesichtet und systematisiert. Fir den vor-
liegenden Beitrag sind insbesondere Materialabschnitte relevant, in denen Kinder
sich dazu dussern, welche Daten sie von sich preisgeben und wie sie ihr Verhalten
begriinden (Fragestellungen 1a und 1b). Zur Auswertung dieser Interviewpassagen
wurde in einem induktiv-deduktiven Vorgehen ein Kategoriensystem entwickelt,
das in Tabelle 2 ausschnittweise und beispielhaft vorgestellt wird.*

Oberkategorie | Unterkategorie

Benutzername Pseudonym (Fantasiename)

Eigener Name oder Elemente des eigenen Namens

Divergenz Verhalten & Wissen

Passwort sehr unsicher: Zeichen, die Namen oder Variationen des Namens beinhalten

eher unsicher: nur Zeichen oder nur Zahlen

massig: Zeichen und Zahlen

eher sicher: Zeichen, Zahlen und Sonderzeichen (weniger als 8 Zeichen)

sehr sicher: Zeichen, Zahlen und Sonderzeichen (mindestens 8 Zeichen)

Divergenz Verhalten & Wissen

Anmeldedaten nicht speichern

speichern

Divergenz Verhalten & Wissen

Profilbild aus Auswahl entnommen

eigenes Foto aufgenommen

Profilmodus privat

offentlich

Tab.2: Kodiersystem zum Bereich Datenschutz und Sicherheit (Ausschnitt).

Die Auswertung der Interviews erfolgte mithilfe der Software MAXQDA 22. Die
Kodierung der Passwortsicherheit fand bereits wahrend des Interviews statt, da
- wie beschrieben - sdmtliche Angaben der Kinder im Anschluss an das Interview
noch in ihrem Beisein geldscht wurden. Diese skalare Kodierung (sehr unsicher
bis sehr sicher; s. Tab. 2) war an Vorschlagen des Bundesamts fiir Sicherheit in der

4 Dievollstandigen Auswertungsunterlagen kdnnen bei der Erstautorin angefragt werden.
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Informationstechnik orientiert.®> Wie Tabelle 2 ausweist, wurden auch Textstellen
markiert, die eine Divergenz zwischen dem Verhalten (Phase 1) und dem im Inter-
view gedusserten Wissen (Phase 2) zum jeweiligen Themenbereich ausdriickten, da
sich hieraus Einblicke in die jeweiligen Kompetenzbereiche ergeben (s. Kap. 5.1).

4.2 Vorgehen Teilstudie 2: Informationsbewertungskompetenz

4.2.1 Stichprobe
Insgesamt nahmen 81 Schiiler:innen (56,8% weiblich) im Alter zwischen 7,9 und 11,9
Jahren an der Pilotierung fiir Teilstudie 2 teil (M=10,4, SD=0,64). Die mittlere Bear-
beitungsdauer betrug 38 Minuten (Min=21 Minuten, Max=56 Minuten).
DieElternvon 57 Kindern gestatteten ihren Kindern Angaben zum sozio6konomi-
schen Status machen, woraus sich ein HISEI von 47,44 (SD=16,42, Min=17, Max=89)
ergibt. Gemessen am Bundesdurchschnitt (M=51,8; Reiss et al. 2019) kann die Stich-
probe als leicht unterdurchschnittlich beschrieben werden. 51,9% der Kinder gaben
an, vorwiegend eine andere Sprache als Deutsch zu Hause zu sprechen. Ein Tablet
bzw. einen Computer oder Laptop besitzen 67,9% der Familien. Nutzungsdauer und
-kontext der befragten Plattformen bildeten sich wie folgt ab (Abb. 3 und Abb 4).

Plattformnutzung

Jeden/fastjeden Tag . 12

'—”‘9 Einmal/mehrmals die Woche IR 5
= Seltener N 7

Nie I 56
Q.
% Jeden/fastjeden Tag NN 7
§ Einmal/mehrmals die Woche I 19
= Seltener NN 16

Nie INIEEEGEGENEENNE 19
é Jeden/fastjeden Tag I 32
3 Einmal/mehrmals die Woche IS 5
g Seltener NG 21

Nie HE 3

0 10 20 30 40 50 60 70 80

Abb. 3: Plattformnutzung (absolute Haufigkeiten, n=81).

5 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Checklisten/sichere_passwoerter_fakten-
blatt.html.
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Nutzungskontext

Nutze ich nicht I 58
Eher mit Geschwistern 0
Eher mitEltern I 3
Eher mit Freunden NN 5
Eherallein I |8

TikTok

Nutze ich nicht NN )3
Eher mit Geschwistern IS 7
Eher mit Eltern GGG )(
Eher mit Freunden NN 15
Eherallein GGG 37

WhatsApp

Nutzeichnicht R 4
Eher mit Geschwistern I 16
Eher mitEltern IS 8
Eher mit Freunden I 10
Eher allein I 56

YouTube

0 10 20 30 40 50 60 70 80
Abb. 4: Nutzungskontext (absolute Haufigkeiten, n=81).

4.2.2 Datenerhebung und -verarbeitung

Die Facette «Inhalte im Internet bewerten» wird mithilfe eines Leistungs- bzw. Fahig-
keitstests erfasst, der aus Testaufgaben besteht, die korrekt oder falsch beantwor-
tet werden konnen (DOring et al. 2016). Ziel ist eine standardisierte Testung, weshalb
Aufgaben mit gebundenem Antwortformat konstruiert wurden. Auf offene Formate
wurde aufgrund psychometrischer Uberlegungen verzichtet. Des Weiteren sollte der
Einfluss der schriftsprachlichen Kompetenzen auf die Bearbeitung der Aufgaben
moglichst reduziert werden (Vorlesefunktion). Der Instrumentenentwicklung ging
eine theoretische Modellierung voran. Die Modellierung des Konstrukts und die Ent-
wicklung der Testitems basieren auf einer deduktiven Analyse bestehender Konzep-
tionalisierungen und empirischer Untersuchungen, die auch Einflussfaktoren auf
diese Kompetenzfacette in den Blick nehmen. Dies umfasste auch eine Analyse aller
deutschen Lehr- und Bildungspléane, die systematisch nach (normativen) Teilkom-
petenzen und Inhaltsfeldern ausgewertet wurden (kriteriumsorientierte Methode,
Krumm, Schmidt-Atzert und Amelang 2021). Mithilfe explorativer Expert:innen-
Interviews aus dem Informations- und Medienkontext (Kindersuchmaschinen und
Kindersendungen) konnten weitere Indikatoren fiir die Testentwicklung abgeleitet
werden (Brlckner, Zlatkin-Troitschanskaia, und Pant 2020). Ergebnis dieser Teil-
schritte ist ein Modell (Tabelle 3), das Grundlage fiir die Testentwicklung ist.
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Werbung Wissensvermitt- | Unterhaltung Tauschung Personlichkeits-
lung eingriff
c Werbung, werben- | Merkmale der sach- | unterhaltende tauschende, ver- schadliche, poten-
g de Inhalte erken- lichen Wissensver- | Inhalte erkennen zerrende Inhalte ziell geféhrliche In-
‘N nen mittlung erkennen erkennen (z.B. halte erkennen, die
’:'g Betrug) Kinder betreffen
§ Test- Spielzeugtester Tanz-Tutorial lustiges Tiervideo | Phishing Umgang mit frem-
aufgabe den Daten
o= Inwiefern bildet Inwiefern bilden Inwiefern bilden Inwiefern bilden Inwiefern stimmen
= g Werbung die Reali- | Wissensformate die | Unterhaltungsfor- | tduschende Forma- | Profile in sozialen
S 3 tatab? Realitat ab? mate die Realitat te die Realitat ab? | Medien mit wahren
5 = ab? Identititen iiber-
X .
.§ Z ein?
?__' é Test- TikTok-Werbung Reportage von LEGO-Video mit Kind mit 3 Augen Bots und Hate
= iT | aufgabe Checker Tobi liber | Videoeffekten (Filter) Speech in Kom-
— Roboter mentaren
Intention Produkte verkau- informieren Spass, Ablenkung, | tduschen (z.B.um | Schaden zufi-
fen, Eigenwerbung Freude, Entspan- Geld oder per- gen (z.B. Kinder
nung sonenbezogene untereinander =
Daten zu erschlei- | Cyberbullying oder
chen oderum Des- | Erwachsene = Cy-
informationen zu bergrooming)
verbreiten)
Autor:in/ Einfluss auf die Wir- | Kanal (Redaktion, | wenigerim Vorder- | Existenz eines unbekannt vs.
Expertise | kung des Produkts |journalistische grund Impressums/einer | bekannt
- Standards), Exper- Redaktion, journa-
E tenstatus im Thema listische Standards,
.20 Expertenstatus im
T
5 Thema
-§ Informati- | Unvoreingenom- Unvoreingenom- Unvoreingenom- Unvoreingenom- Unvoreingenom-
& |onsgehalt | menheit (z.B. Mei- | menheit (z.B. nach- | menheit (z.B. Fak- | menheit (z.B. be- menheit (z.B. wahr,
@ nungen) priifbar, wahr) ten vs. Meinungen) | wusstes Verbreiten |vertrauenswiirdig)
falscher Informatio-
nen/Inhalte)
Ausgewo- | eher einseitige vielseitige Berichts- | vielschichtige vs. einseitige Darstel- | eher einseitige
genheit der | Darstellung erstattung einseitige Darstel- | lung Darstellung
Informatio- lung
nen
Test- Knoppers-Werbung | Tagesschau-Beitrag | Let‘s-Play-Format | Falschnachricht Umgang mit eige-
aufgabe mit Fussballprofis zum Verbot von nen Daten (Tik-Tok-
Coca-Cola Chat)
5 Sprache Merkmale der Wer- | sachlich, neutral, informell offensive, emoti- informell, emoti-
> besprache Fachbegriffe onale Sprachevs. | onal, beleidigend
g sachliche, neutrale | (Cybermobbing,
£ Sprache Hate Speech);
2 & empathisch (Cyber-
E 5 grooming)
E = | Gestal- z.B. Ubertreibun- | klare Darstellung, |abhangigvom Un- | z.B.Bild- und Vi- z.B. auch mithilfe
% '5 tungsele- | gen, stereotype Wissensvermittlung | terhaltungsformat | deobearbeitung von Bildern, Memes
S @ | mente Marketing-strate- | stehtim Vorder- (Filter, Deep-Fakes) | usw. (Mobbing)
S gien (z.B. Gender- | grund
'-§ marketing)
@ Test- Spielzeug-Werbung | Erklarvideo von Lip Sync Video Clickbait Cyberbullying
= aufgabe ZDFtivi
Tab.3: Theoretische Konzeptionalisierung und empirische Operationalisierung
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Aufgabentyp und Antwortformat des Messinstruments

Zur Erhohung der Inhaltsvaliditat enthalt das Instrument multimodale Testaufga-
ben, die von den beliebtesten Plattformen der Kinder stammen (Feierabend et al.
2023; Reppert-Bismarck, Dombrowski, und Prager 2019). Auf Basis der Teilkompe-
tenzen wurden geeignete Sequenzen aus YouTube, TikTok und WhatsApp ausge-
wahlt, deren Inhalte anhand altersgerechter Kriterien eingeschatzt und bewertet
werden sollen. Hierfir wurden Mehrfachwahlaufgaben mit einer variablen Anzahl
von Richtigantworten entwickelt (Multiple Mark Questions). Hinweise Uber die An-
zahl der korrekten Antworten gab es nicht (Pick-any-out-of-n-Format, siehe Rost
2004). Dieses Vorgehen reduziert die Ratewahrscheinlichkeit (Pospeschill und Spi-
nath 2009), erhoht jedoch auch den Anspruch fiir die Zielgruppe. Die Auswertung
dieses Aufgabenformats erfolgte mithilfe der Gewichtung von korrekt und falsch
gewahlten Antwortalternativen (Morgan 1979). Grund hierfiir sind Studien, die psy-
chometrisch giinstige Eigenschaften dieses Vorgehens gezeigt haben (Bauer et al.
2011). Die Aufgaben wurden in SoSci-Survey eingebettet.

Erste Validierungsschritte

Die konstruierten Testaufgaben wurden mit Personen aus dem universitaren und
schulischen Bereich getestet und diskutiert. Mit fiinf Kindern der Zielgruppe erfolg-
te zudem eine qualitative Verstandnispriifung mithilfe der Technik des lauten Den-
kens (Brandt und Moosbrugger 2020). Ergebnis dieses Vorgehens war der Austausch
eines Videos, ergdnzende Erlduterungen in den Aufgaben, sprachliche Anpassungen
der Instruktionen und Antwortalternativen. Das vorlaufige Instrument umfasste 20
Testaufgaben, die im Rahmen der Pilotierung einer ersten deskriptivstatistischen
Uberprifung (Itemanalyse) unterzogen wurden.

Datenerhebung und -aufbereitung der Pilotierung

An der Pilotierungsstudie nahmen insgesamt fiinf Schulklassen der dritten und vier-
ten Jahrgangsstufe mit Zustimmung der Erziehungsberechtigten teil. In Absprache
mit den Lehrkraften wurden die Einverstandniserklarungen und Studieninformati-
onen je nach Einzugsgebiet der Schulen ggf. in einfacher Sprache und in weiteren
Sprachen zur Verfligung gestellt. Die Projektleiterin fiihrte die Testung durch und
stellte iPads und Kopfhorer bereit. Die Kinder wurden informiert, dass ihre Teilnah-
me freiwillig und anonym ist und ihre Antworten nicht bewertet werden.

4.2.3 Datenauswertung der Pilotierung

Fir die Auswertung der Daten wurde SPSS 28 verwendet (IBM Corp. 2021). Zur Item-
analyse wurden explorativ die Aufgabenschwierigkeit, -varianz und -trennscharfe
analysiert. Testaufgaben mit einem Schwierigkeitsindex von P,=50 sind optimal, um
Unterschiede zwischen Kindern mit hohen und niedrigen Merkmalsauspragungen
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zu generieren (Kelava und Moosbrugger 2020). Die Trennscharfeindizes werden ab-
hangig von der Forschungsliteratur interpretiert. So geben Kelava und Moosbrugger
(2020) «gute Trennscharfen» zwischen .4 und .7 an, wahrend Weise (1975) auf mitt-
lere Werte zwischen .3 und .5 und auf hohe Werte ab .5 verweist. Die Werte miissen
dennoch auch vor dem Hintergrund inhaltlicher Uberlegungen interpretiert wer-
den, eine blosse Anwendung der Kriterien erscheint wenig zielfiihrend (Déring et al.
2016). Bei Instrumenten mit wenigen Testaufgaben wird die Berechnung von part-
whole-korrigierten Trennschirfen empfohlen, um einer Uberschiatzung der Werte
entgegenzuwirken (Kelava und Moosbrugger 2020).

Damit im weiteren Verlauf ein Gesamtscore aus allen Teilaufgaben gebildet wer-
den kann, muss die Bedingung der ltemhomogenitat erfillt sein. Erste Anhaltspunk-
te flir die Eindimensionalitat der Aufgaben kdnnen hohe Trennscharfeindizes sein.
Um hierliber prézise Aussagen treffen zu kénnen, sind jedoch «testtheoretisch be-
griindete Modellierungen» notwendig (Kelava und Moosbrugger 2020). Dies ist Ziel
der anschliessenden Hauptstudie (Jocham i.V.), wobei Modelle der IRT herangezo-
gen werden sollen. Die Berechnung der deskriptiven Masse setzt voraus, dass fiir
jede Aufgabe ein gewichteter Testwert vorliegt (zwischen 0 und 1). Hierfiir wird fiir
jede korrekte Antwort ein Punkt vergeben, falsche Antworten fiihren zu Minuspunk-
ten und fehlende Antworten erhalten keinen Punkt (Morgan 1979).

5. Erste Ergebnisse des Digit.El-Projekts

5.1 Teilstudie 1

Die erste Forschungsfrage widmet sich den Angaben, die Kinder zu ihren personen-
bezogenen Daten gemacht haben. Von der Gesamtstichprobe (n=32) wahlten 23
Kinder (71,8%) fiir die Anmeldung einen Benutzernamen, der dem eigenen Namen
entspricht oder Elemente daraus enthalt. Abbildung 5 zeigt, dass nur vier Kinder
(12,5%) ein Passwort gewahlt haben, das als sehr sicher eingestuft werden kann. Die
Uberwiegende Mehrheit wahlte ein unsicheres oder sehr unsicheres Passwort. Ein
Kind wollte ausdriicklich kein Passwort eingeben.
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Passwortsicherheit
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Abb. 5: Verteilung der Codes zur Einschatzung der Passwortsicherheit (absolute Haufigkeiten).

24 Kinder (75%) waren mit der Speicherung ihrer Anmeldedaten einverstanden.
Gewissermassen in Kontrast dazu steht das Ergebnis, dass sich lediglich zwei Kinder
(6,25%) fiir das Profilbild fotografieren lassen wollten und immerhin 26 (81,3%) Kin-
der die Einstellung «privates Profil» wahlten.

Interessanter als die blosse Hdufigkeit der je getroffenen Entscheidungen zur
individuellen Sicherheit im Netz sind die im Gesprach geausserten Erklarungen (For-
schungsfrage 1b). Entsprechende Analysen lassen Divergenzen zwischen dem beim
Anmelden gezeigten Verhalten und im Interview gedusserten Wissen erkennen. Da-
nach gefragt nennen beispielsweise zehn Kinder spontan Kriterien, die ihr Passwort
sicherer gemacht hatten, wie dieser Transkriptausschnitt illustriert:

«Mit vielen Zahlen und verschiedenen Buchstaben und so.» (1TJ, Pos. 30)

Darauf angesprochen zeigten neun Kinder einen bewussten Umgang mit ihren
Benutzernamen. Inshesondere beschrieben sie, wie sie eher Pseudonyme zur An-
meldung verwendeten, sofern sie die jeweilige App subjektiv als nicht vertrauens-
wiirdig eingeschatzen.

Dieses Problembewusstsein lasst sich wiederum kaum bei der Speicherung der
Anmeldedaten finden. Erst wenn die Kinder durch die Interviewer:innen darauf auf-
merksam gemacht wurden, dass sich nun Fremde an dem Gerat auch mit ihren Da-
ten anmelden kdnnten, nahmen einige Kinder dazu Stellung (zehn der 24 Kinder):
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P1:«Und wenn ich jetzt das Tablet nehmen wiirde und das Tablet fragt mich
Mochtest du dich mit den Daten anmelden? Und das sind aber deine.»

P2: «Oh. » (6CT, Pos. 39-40)

P1: «<Aber wenn ich jetzt das Tablet nehmen wiirde und das Tablet fragt mich
Mochtest du dich mit den Daten anmelden?, die du eben eingegeben hast,
weil sie ja gespeichert sind. »

P2: «<Mhmm, achja. » (5CT, Pos. 43-44)

Die Erklarungen zur Wahl des mehrheitlich privaten Profils lassen weitere inte-
ressante Einblicke zu: Vielen Kindern ist der Unterschied zwischen einem o6ffentli-
chen und privaten Profil gelaufig. Als Grund fir die Auswahl eines privaten Profils
antwortet dieses Kind beispielsweise:

«Weil. Offentlich bedeutet ja eigentlich, dass es dann im ganzen Netz ist,
Uberall. Dass das jeder haben kann. Und das ist auch schlecht. Wenn ich jetzt
eins von mir gemacht hatte, ein Foto, dann, wiirde die ganze Welt das haben.
Und es ist auch ganz schlecht. » (3AB, Pos. 77)

Ahnlich werden auch personalisierte Profilbilder problematisiert, wie beispiels-
weise von diesen Kindern:
«Weil ich kann auch keins aufnehmen, weil dann wiirde jemand mich erken-
nen und dann mich irgendwo hochladen oder so. » (7CT, Pos. 40)

«Weil, wenn mich dann halt welche sehen und die wiissten halt, dass das
meins ist, dann kdnnen sie mich auch einfach mitnehmen oder so ... Hmmm.
Dann fiir Losegeld dann wieder.» (4CT, Pos. 47)

Wenngleich in den letzten beiden Zitaten eine transportierte Perspektive Er-
wachsener durchschimmert, lassen sich insgesamt anhand der Ausserungen der
Kinder in einigen Bereichen solide Wissensbestande erkennen, die jedoch nicht
durchgangig auch auf der Verhaltensebene erkennbar sind.

5.2 Teilstudie 2

Forschungsfrage 2 beschéftigt sich mit der Frage, wie die Bewertung von Inhalten
im Internet flr die Zielgruppe modelliert und gemessen werden kann. Die in diesem
Beitrag berichtete Pilotstudie hatte das Ziel, die Testaufgaben auf Plausibilitat zu
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Uberpriifen. Tabelle 4 zeigt die mittlere Punktzahl, die von den Kindern pro Item
erreicht wurde (Itemschwierigkeit P,). Fiinf Aufgaben (siehe Markierung) wiesen eher
niedrige Werte auf, wurden also haufiger falsch geldst.

Inhaltsbereich Item M/ P, SD i
Werbung Identifizieren 0,54 0,31 0,35
Wirklichkeitsnahe 0,67 0,32 0,44
Glaubwiirdigkeit 0,49 0,29 0,51
Methoden 0,45 0,28 0,27
Wissensvermittlung Identifizieren 0,50 0,37 0,41
Wirklichkeitsnahe 0,57 0,34 0,24
Glaubwiirdigkeit 0,36* 0,37 0,40
Methoden 0,54 0,40 0,35
Unterhaltung Identifizieren 0,54 0,50 0,41
Wirklichkeitsnahe 0,67 0,47 0,26*
Glaubwiirdigkeit 0,46 0,38 0,44
Methoden 0,71 0,31 0,41
Tauschung Identifizieren 0,23* 0,30 0,21*
Wirklichkeitsnahe 0,78 0,33 0,29*
Glaubwiirdigkeit 0,59 0,40 0,29*
Methoden 0,39* 0,31 0,22*
Personlichkeitseingriff | Identifizieren 0,25* 0,43 0,20*
Wirklichkeitsnahe 0,25* 0,36 0,44
Glaubwiirdigkeit 0,64 0,32 0,47
Methoden 0,49 0,50 0,40

Anmerkung: gekennzeichnete Indizes (*) weisen eine erhéhte Schwierigkeit (P.<.40) oder niedri-
ge Trennscharfe (rim)<.3) auf.

Tab. 4: Deskriptive Statistiken (Min=0, Max=1).

Bei der Uberpriifung der korrelativen Zusammenhinge (siehe Tabelle <Korrela-
tionsmatrix> im Anhang) zwischen den Items zeigte sich ein uneinheitliches Bild fir
die einzelnen Aufgaben, woraus sich auch z.T. niedrige Trennscharfeindizes (r,.<.3,
siehe Tabelle 4) ergaben (Weise 1975). Aufgrund der Stichprobengrdsse konnte je-
doch nicht abschliessend Uberpriift werden, ob eine ein- oder mehrdimensionale
Struktur der Daten vorlag (Hauptkomponentenanalyse, Varimax-Rotation), weshalb
die Trennschéarfen nicht weiter interpretiert wurden. Aufgrund der nicht belegten
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Eindimensionalitdt wurde von der Berechnung des Gesamtscores abgesehen (D6-
ring et al. 2016). Damit geht auch einher, dass vorlaufig keine Gruppenunterschiede
untersucht wurden (z.B. Leistungsunterschiede zwischen Jungen und Maddchen).

6. Diskussion und Ausblick

In diesem Beitrag wurde uber erste Ergebnisse aus den qualitativ und quantitativ
angelegten Teilstudien des Projekts Digit.El berichtet. Im Fokus standen die Pilotie-
rungsphasen der Erhebungsinstrumente zu den Kompetenzfacetten «Datenschutz
und Sicherheit im Netz> (Teilstudie 1) sowie <Inhalte im Internet bewertens (Teilstu-
die 2). Die Ergebnisse werden nachfolgend zusammengefasst und kritisch eingeord-
net, bevor ein Ausblick auf weitere Auswertungs- und Entwicklungsschritte gegeben
wird.

Fir Teilstudie 1 lasst sich resiimieren, dass die Kinder solide Wissensbestdande
zu den Bereichen <Datenschutz und Sicherheit im Netz> aufweisen und - im gezeig-
ten Verhalten am Tablet - auch Kompetenzen in einigen Bereichen erkennen lassen.
Genauso zeigen sich allerdings auch Leerstellen, beispielsweise wenn man die Spei-
cherung der Anmeldedaten betrachtet, die lUberwiegend selbstverstandlich und
unreflektiert vorgenommen wird. Moglicherweise wurden Teilbereiche zum Thema
Datenschutz in der Schule und im hauslichen Umfeld aufgegriffen und die Kinder
sensibilisiert, was auch im Wissen der Kinder sichtbar wird. Ein Transfer der aufge-
bauten Wissensbestande auf neuartige Situationen bzw. eine flexible Anwendung
dieses Wissens in Bezug auf einen Arbeitsauftrag (Anmeldung bei einem Messen-
gerdienst) weist jedoch Liicken auf. Insofern finden sich in der vorliegenden Studie
Hinweise, dass Kinder am Ende der Grundschulzeit durchaus tiber Wissen zu den Be-
reichen Datenschutz und Sicherheit im Netz verfiigen. Dass sie entsprechend han-
deln bzw. sich das Wissen auch in ihrem Verhalten niederschlagt, kann anhand der
hier berichteten Ergebnisse allerdings angezweifelt werden. Zur Frage, inwieweit
ihnen die Einsichten fir eine flexible Anwendung des Wissens fehlen, sind weiter-
fiihrende Studien notwendig. In methodischer Hinsicht verdeutlichen diese Befun-
de die Dringlichkeit einer performativen Erfassung der Kompetenzen anstelle von
Selbsteinschatzungen oder reinen Wissensfragen. Neben der Analyse kindlicher De-
finitionen von Datensicherheit und kindlichen Vorstellungen zur Funktionsweise des
Internets (Noormann 2023) steht als weiterer Entwicklungsschritt die Itementwick-
lung fuir eine quantitative Erfassung der Kompetenzen im Bereich Datenschutz und
Sicherheitim Netz an (s. Abb. 1), damit ausgehend von diesen Daten auch fordernde
Interventionen entwickelt und evaluiert werden kénnen.

Die Ergebnisse der Teilstudie 2 zeigen, dass zwei Drittel der Aufgaben zufrieden-
stellend durch die Kinder bearbeitet werden konnten (Aufgabenschwierigkeiten:
45<P =78; Kelava und Moosbrugger 2020). Auffallend ist, dass die Schiiler:innen v.a.
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Aufgaben im Bereich Tduschung> und <Personlichkeitseingriffs mehrheitlich nicht
erfolgreich lo6sen konnten. Dies Uberrascht wenig, da die Phanomene Phishing,
Clickbait oder Bots auch fiir Jugendliche und Erwachsene herausfordernd sind
(Wineburg et al. 2019). Hier lasst sich diskutieren, ob die Thematiken grundsatzlich
zu komplex fiir die Grundschiiler:innen sind. Aufgrund der lebensweltlichen Rele-
vanz (Nutzungsverhalten der Kinder) wurde jedoch entschieden, diese Inhalte im
finalen Testinstrument beizubehalten. Deshalb stand nach der Pilotierung die Uber-
arbeitung der flinf schweren Items im Fokus. Zunachst wurde die Aufgabenschwie-
rigkeit reduziert, was eine Uberarbeitung des Bild- und Videomaterials umfasste. Im
Zuge dessen wurden auch die Fragen sowie Antwortmoglichkeiten angepasst und
die Items hinsichtlich ihrer Besonderheiten analysiert (z. B. Sprechgeschwindigkeit
und Betonung der Audio-Dateien). Damit ergeben sich 20 finale Items fiir die Haupt-
studie. In der Hauptstudie (Jocham i.V.) wird zu klaren sein, ob die im Anschluss an
die Pilotierung Uberarbeiteten Aufgaben von den Kindern besser bearbeitet wer-
den und sich signifikante Unterschiede zwischen den Inhaltsbereichen (Werbung,
Tauschung usw.) zeigen. Dariiber hinaus sollen die Testwerte vor dem Hintergrund
verschiedener Personenvariablen (z.B. Geschlecht, Migrationshintergrund, sozio-
6konomischer Status) untersucht und diskutiert werden (Hofling und Moosbrugger
2020).

Limitationen der Teilstudien

Eine Limitation besteht darin, dass es sich bei den hier vorgestellten Studien ledig-
lich um Pilotstudien mit geringen Stichprobengrossen handelt. Auf Grundlage des
Einzugsgebiets der jeweiligen Schulen liegt mit Blick auf den sozio6konomischen
Statusin Teilstudie 1 eine positive, in Teilstudie 2 eine tendenziell negativ selegierte
Stichprobe vor. Auch wenn der angegebene HISEl in Teilstudie 2 nur leicht unter dem
Bundesdurchschnitt liegt (Reiss et al. 2019), erlaubten nur 70,4% der Erziehungsbe-
rechtigten entsprechende Angaben, was zu Einschrankungen in der Interpretation
fuhrt. Inhaltlich ist anzumerken, dass die Fragen in Teilstudie 1 lediglich eigene Da-
ten der Kinder fokussieren, wahrend Fragen zum Datenschutz Anderer oder Fragen
zum Urheberrecht vorerst ausgespart wurden. Zudem erscheint die Erhebung di-
gitalbezogener Kompetenzen ohne informatische Anteile fragwiirdig (Herzig 2020),
was im weiteren Vorgehen des Digit.El-Projekts berlicksichtigt werden soll.

In Teilstudie 2 lassen sich Einschrankungen im (einseitigen) Format der multi-
ple answer questions diskutieren, die nicht - wie in Teilstudie 1 - eine Verschran-
kung von Verhaltens- und Wissensebene ermdglichen, sondern auf die Abfrage von
Wissenselementen zielen (Moosbrugger und Brandt 2020). Da die Bewertung von
Inhalten allerdings ein kognitiver Prozess ist (Vanwynsberghe et al. 2015; Brand-
Gruwel, Wopereis, und Walraven 2009), der Handlungen oder Emotionen ausldsen
kann, wurde das Konstrukt der Bewertung in Teilstudie 2 bewusst auf diese Weise
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modelliert und operationalisiert. Hier sei erwdhnt, dass wiederum kognitive (z.B.
thematisches oder plattformbezogenes Vorwissen), affektive (z.B. thematisches
Interesse) und soziale Variablen (z.B. Einflihlungsvermdgen) sowie praktische Fer-
tigkeiten (z.B. Bearbeitung von Bildern/Videos) die Bewertung von Inhalten beein-
flussen (Fogg 2003; Marttunen, Salminen, und Utriainen 2021; Polanco-Levican und
Salvo-Garrido 2022; Festl 2021). In weiteren Studien wird zu klaren sein, welche kon-
kreten Faktoren einen Einfluss auf die Bewertung von Inhalten von Grundschulkin-
dern haben. In Abgrenzung zu Selbsteinschatzungen oder textbasierten Situational
Judgement Aufgaben wurde in Teilstudie 2 ein Ansatz erprobt, in dem multimodale
Aufgaben zur Uberprifung einer vielschichtigen Facette verwendet werden.

Insgesamt ermoglichen beide Teilstudien interessante Einblicke, die teilweise
geringe Kompetenzen der Kinder offenbaren und damit auf einen Nachholbedarf in
der Forderung von Digitalkompetenzen in den hier untersuchten Kompetenzberei-
chen verweisen. Dies unterstreicht die Relevanz des Digit.El-Projekts, das den An-
spruch verfolgt, 6konomisch einzusetzende Messinstrumente fiir die Grundschule
zu entwickeln. Erst durch eine genaue Diagnose des aktuellen Lernstands kdnnen
individuelle Fordermoglichkeiten eréffnet werden.
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Anhang
Item Werbung Wissensvermittlung Unterhaltung Tauschung Personlichkeitseingriff
| w G M I WiW WiG WiM UJl UW UG UM Tl TW TG TM Pl PW PG PM
Identifizie- N N * . * * *
ren i) 1 351 282 .193 .322* 059 -003 .136 .167 -028 .190 276" .083 .239* .235* .181 -141 216 .391* .048
[
g Wirklichkeits 550 g7+ 265t 138 209 148 269" 177 018 2411 387* 088 074 170 214 -015 247° .322° 306"
2 ndhe (W)
Eé?t“(%")"”'d'g' 282* 267* 1 258" 214 200 225 271* .282* 061 .265* 246* .150 276" .238* 088 .178 .253* .349* .222*

Methoden (M) ~ .193  .265* .258* 1 .089 .269* .312* .139 .003 -023 .101 .157 .091 .174 .063 .134 -084 .098 .054 .163

Identifizieren

(Wi_l) .322* 138 214 .089 1 .083 .045 .084 .336* .107 .357* .165 .142 .252* 231 .125 .155 .186 .262* .134

Wirklichkeits-

e " .059 209 200 .269* .083 1 .245*  333* 037 .035 201 .095 .052 .020 -.077 -135 .076 .226* .102 .082
nahe (Wi_W)

Glaubwiirdig-

keit (Wi_G) .003  .148 .225* .312* .045 .245* 1 .223* 200 .237* .321* 165 .172 .038 .059 .045 .133 .321* .107 .330*

Wissensvermittlung

Methoden

(Wi_M) 136 .269* 271" 139 .084 .333* 223" 1 .023 131 236" .054 .112 .339* 116 .001 .090 .344* .251* -.030

Identifizieren
()

Wirklichkeits-
nahe (U_W)

167 177 .282* .003 .336* .037 .200 .023 1 .350* 306 .164 .206 .149 .137 .104 .180 .009 .202 .311*

-028 .018 .061 -023 .107 .035 .237* .131 .350" 1 .244* 076 193 .052 .055 -075 .101 .157 .073 .227*

Glaubwiirdig-

keit (U_G) 190 .241*  .265* .101 .357* 201 .321* 236 .306* .244* 1 375 -007 -064 .083 .070 .095 .159 .043 .361*

Unterhaltung

Methoden

(U_M) .276* 387 .246* 157 .165 .095 .165 .054 .164 .076 .375* 1 -069 .056 .137 .350* .040 .179 .324 313

Identifizieren

(1) .083 .088 .150 .091 .142 052 .172 .112 206 .193 -.007 -.069 1 .031 -.010 .001 .091 .137 .179 .072

Wirklichkeits-

nahe (T_W) .239*  .074 276 .174 .252* .020 .038 .339* .149 .052 -.064 .056 .031 1 141 131 114 .238*  .387*  -.027

Tauschung

Glaubwiirdig-

keit (T_G) 235 170 .238* .063 .231* -077 .059 .116 .137 .055 .083 .137 -010 .141 1 .360*  .091  .130 .278* .126

Methoden

(T_M) .181 214 .08 .134 .125 -135 .045 001 .104 -075 .070 .350* .001 .131 .360* 1 -006 .084 .208 .094

Identifizieren

£ o) 141 -015 .178 -084 155 076 .133 .090 .180 .10l .095 .040 .091 .114 .091 -006 1  .243* 082 .179
L —

2 ‘r’:’.af:‘el'(c;kﬁ)ts' 216 247" 253 098 186 .226* .321* .344* 009 157 .159 179 137 .238* 130 .084 .243* 1  294* 214
2 _

% Glaubwiirdi

= et.Gl & 391* 322 349" .054 .262° .102 .107 251 202 073 .043 .324* 179 .387* 278" 208 .082 .294* 1  .192
0 -

3

(7

= ?ﬂ,eta;’de” 048 306" 222* 163 134 082 .330* -030 .311* .227* 361* .313* 072 -027 .126 .094 179 214 192 1

Tab.1: Korrelationsmatrix. Anmerkungen: Angegeben sind r-Koeffizienten mit *: p <.05.
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